FIQUE ATENTO NA INTERNET
Nao caia em armadilhas Q

E importante mostrar as criancas que, na
Internet, as pessoas e situacdes nem
sempre sao O que parecem. Saber
identificar o que é real ou falso é
fundamental para a segurancga on-line.

Fonte:

Conhega os sinais de um possivel golpe

Tome cuidado com mensagens sobre "ganhar" ou
conseguir algo "gratis" que paregcam boas demais
para ser verdade. Geralmente, elas sao falsas.
Trocas justas nao envolvem o envio de
informacgdes pessoais.

Use o pensamento critico antes de agir na
Internet e aprenda a confiar na sua intuigao.
Figue atento as tentativas de phishing. Nesse tipo
de invasdo, alguém finge ser um contato
confidvel e usa um e-mail, uma mensagem de
texto ou outra forma de comunicagdo on-line
para roubar informagdes, como dados de login ou
detalhes da sua conta.
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Fique

Atento

na Internet

Dicas para ajudar vocé a evitar golpes
on-line

Verifique a credibilidade do site.

Antes de clicar em um link ou digitar sua senha em um site que
vOCE nunca viu antes, verifique se o URL corresponde ao nome
do produto ou da empresa e as informagoes que voce esta
procurando.

Use sites seguros.

Verifique se o URL do site comega com "https://* e tem um
pequeno cadeado verde a esquerda.
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Nao caia em golpes.

Se um e-mail ou site oferecer algo bom demais para ser verdade,
como uma oportunidade de ganhar muito dinheiro, provavelmente
€ uma armadilha. Nao caia em mensagens enganosas.

Isso pode acontecer com qualquer um.

Se voceé cair em um golpe on-line, conte para seus pais,
professores ou outro adulto de confianga e mude as senhas das
suas contas imediatamente.

Atencao! Sites ou antncios nao podem informar se
ha algo errado com seu dispositivo.

Alguns golpes podem dizer que ha algo errado com seu
dispositivo para induzir vocé a fazer download de malware ou
software indesejado.




